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Ruter Linux

Studiu de caz
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Ruter Linux, partajarea unei conexiuni internet
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Retea locala

Ruterul Linux alcatuieste un sitem firewall ale carui principale functii sunt:

Partajarea conexiunii internet intre utilizatorii retelei locale;
Permiterea/Restrictionarea traficului inspre internet si dinspre internet;
3. Constituirea unei zone demilitarizate (demilitarized zone) pentru serverele de

servicii.

Deasemenea ruterul linux poate fi folosit si pentru alte functii, cum ar fi functiile de

contorizare trafic IP si garantare de banda.

Mascaradarea traficului spre internet

Mascaradarea permite utilzarea unui singur IP public pentru accesul in internet a tuturor
calculatoarelor din reteaua locala, calculatoare care folosesc adrese IP private.

Routerul Linux va mascarada traficul catre internet, folosind adresa publica IP ca sursa
pentru trafic.

Conexiunele dinspre calculatoarele din reteaua locala catre calculatoarele din internet pot
fi initiate doar prin intermediul ruterului linux.

Un calculator din internet, din exteriorul retelei locale, nu va putea initia 0 conexiune

directa cu cu un calculator din interiorul retelei locale.
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Astfel nu exista posibilitatea directa de a configura un server de servicii (DNS, WWW,
Email s.a.) accesibil din exteriorul retelei pe unul din calculatoarele retelei locale.

Firewall si zona demilitarizata (DMZ)

Zona demilitarizata (DMZ) permite extinderea functionalitatii retelei locale prin intermediul

serverelor de servicii accesibile si din exteriorul retelei locale.

Reteaua locala a fost impartita, atat Layer 2, cat si Layer 3, in reteaua locala propriu-zisa
si zona demilitarizata (DMZ).
Calculatoarele localizate in zona demilitarizata sunt serverele de servicii. Aceste sunt

accesibile atat din interiorul retelei locale, cat si din exteriorul retelei locale.
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Serverele de servicii pot avea IP-uri private, in acest caz ruterul linux trebuie sa faca
NAT/PAT, sau pot avea IP-uri publice, fiind astfel direct accesibile din exteriorul retelei
locale.

Aceasta impartire asigura o securitate buna a retelei locale si un control bun al traficului de

date.
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